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Abstrakt

Vv

Naruseni ¢i dokonce Uplné preruseni dodavek elektrické energie velkého rozsahu predstavuje jednu z nejkritictéjSich
hrozeb soucasné doby. Na zakladé vyroby a naslednych bezpecnych a pravidelnych dodavkdch této strategické
komodity je zavisly kazdy z nds jako jedinec, ale ijako soucast spravného fungovani celé spolecnosti. Otazkami a
problematikou zabezpeceni kontinudini dodavky elektrické energie pfi jejim naruseni za vyuZziti rotujicich krizovych
ostrovnich provoz( se podrobné zabyvéa projekt 2A-1TP1/065 "ZvySeni odolnosti distribuéni soustavy proti disledkém
dlouhodobého vypadku prfenosové soustavy CR s cilem zvy$eni bezpe¢nosti obyvatel" zndmy pod zkratkou RESPO
(Resilient Power). Vrédmci tohoto projektu je vyvijena rada technickych prostfedkd pro efektivni fizeni a reseni
takovychto udalosti. Nésledujici prispévek je zaméren na ndastroj podporujici vychozi analyticko-hodnotici proces
nastalého stavu, vznikly v dlsledku uvedenému jevu s cilem zachovat potrfebnou funkcionalitu postizeného Gzemi.
Tento nastroj je jednim z vystupd uvedeného projektu.

Klicova slova: analyzator, black-out, dlouhodoby vypadek prenosové soustavy, krizové fizeni, mimoradna uddlost,
RESPO, rotujici krizovy ostrovni provoz

Abstract

Disruption or even complete interruption of electricity supply large scale is one of the most critical threats today. Base
of the production and subsequent safe and regular supply of this strategic commodity is dependent on each of us as
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an individual but as part of the proper functioning of the whole society. Security issues and problems of continuous
power supply during the disturbance by using the rotating island emergency operation in detail the project 2A-
1TP1/065 "Improving the resilience of the distribution system against long-term consequences of the failure of the
transmission system of the CR in order to increase the safety of people” known by the acronym RESPO (RESilient
POwer). The project is developed by a number of technical resources for effective management and resolution of such
events. The following article is aimed at supporting initial analytical tool-evaluation process condition, caused by a
phenomenon referred to in order to preserve the functionality of the affected areas. This tool is one of the outputs of
the project.

Keywords: analyzer, black-out, long-term failure of the transmission system, crisis management, emergency, RESPO,
rotating emergency traffic island

V predchozim dile jsme se vénovali Uvodni ¢asti projektu ¢. 2A -1TP1/065 nesouci nazev ,Zvyseni odolnosti distribu¢ni
soustavy proti d@sledk@im dlouhodobého vypadku prenosové soustavy CR s cilem zvySeni bezpeénosti obyvatel”
(oznacovany téz RESPO), ktera byla zamérena na zmapovani Gzemi a vazeb mezi samospravou vyssich izemnich celkd
a elektro-energetickym sektorem. Obsah dnesniho pokracovani bude zaméren na popis pristupu a nésledné tvorby SW
nastroje, ktery mé za cil reflektovat na zjisténé skutecnosti, potreby a prani plynoucich z provedené analyzy. Je vSak
treba si uvédomit, ze zadny systém ani néstroj problémy sdm o sobé nevyresi a prinasi uzivateli pouze potrebou
podporu k uleh¢eni a usnadnéni vlastni Cinnosti. Jednd se predevsim o pomoc pfi praci s velkym mnozstvim dat,
automatizaci definovanych aktivit ¢ podporu rozhodovacich procest apod. Vzdy vSak bude zdlezet pouze na
konecném uzivateli, tedy na odpovédnych lidech, jak dobre budou pfipraveni resit nastalé situace, a to nejen za vyuziti
modernich technickych a technologickych prostfedk( sou¢asné doby.

Koncepcni pristup reseni

Hlavni myslenkou celého projektu je zajisténi kontinuity dodavek "dostatecného" mnozstvi elektrické energie pro
zachovani zakladnich Zivotnich funkci a potfeb spole¢nosti na daném UGzemi v dlsledku jejich naruseni. Uz jen z
uvedené predchozi véty vyplyvad nékolik nejasnosti a otdzek. Za prvé co si predstavit pod pojmem ,dostatecné
mnozstvi elektrické energie” a za druhé, ,kdo zajisti ony zivotni funkce a potreby spolecnosti na daném Uzemi“? Z
hlediska pristupu k reseni tohoto Ukolu a nasledné tvorbé potrebné SW podpory je tfeba si na obé otdzky jednoznacné
odpovédét. A¢ se to nezda, tak obé otadzky spolu velmi Uzce souviseji. K tomu, abychom védéli, kolik je dostatecné
mnozstvi, potfebujeme védét, kdo ndm zajisti zivotni funkce potencidlné postizeného Uzemi. Klicovou roli zde hraji
objekty dllezité pro zachovéani zdkladnich potreb uvazovaného Gzemi neboli tzv. objekty kritické infrastrukturym. Tyto
objekty si rovnéz lze predstavit jako paterni sit zajistujici Zivotaschopnost kazdého teritoria, pricemz jejich naruseni ¢i
dokonce vyrazeni z provozu maze zpUsobit velmi vdzné problémy. Tudiz je bezpodmine¢né nutné na vybraném nebo
téz zadjmovém Uzemi identifikovat tyto kliCové objekty a nasledné pak lze urcit velikost dostate¢ného mnozstvi
elektrické energie. Pro zjednoduseni mtzeme fici, ze dostate¢né mnozstvi elektrické energie je takové, které potrebuji
tyto objekty k zajisténi své Cinnosti. Ve skutecnosti to ovSem neni az tak jednoduché a je tfeba vzit do dvahy dalsi
faktory, které tuto proménou mohou vyrazné ovliviiovat. Mdze se jednat o ro¢ni obdobi ¢i denni dobu, ve kterych dojde
k naruseni dodavek elektrické energie, technologickou vyspélost samotného objektu apod. Néasledné vznikne urcita
typologie GUzemi, kterd bude interpretovat dileZitost spole¢enského postaveni jednotlivych objektl (zvlasté zamérena
na objekty kritické infrastruktury) vletné jejich elektro-energetické narocnosti. Pod oznalenim elektro-energeticka
naro¢nost se skryvaji informace o topologii elektro-energetické infrastruktury vyvodu kazdého objektu, hodnotach
technického prikonu spotreby jednotlivych objektd apod. V disledku vhodné synergie nejen vysSe uvedenych, ale i
dalsich souvisejicich informaci se vytvori unikatni podklady (vystupy), které slouzi pravé pro prekonani stavu naruseni
dodavek elektrické energie za vyuziti inteligentniho zplsobu distribuce pfi rotujicim ostrovnim provozu. Blizsi
charakteristika popisovaného reseni v podobé analyticko-hodnoticiho néastroje, jakozto jednoho z mnoha vystupl



projektu RESPO, bude prfedmétem nasledujiciho textu.
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Schéma <. 1: Vychozi algoritmus ¢innosti SW nastroje
Tvorba SW nastroje a shér dat

Na zakladé provedené analyzy, fady diskusi, zkoumani a jednani v rdmci resitelského tymu projektu RESPO, ale i mimo
néj se ndsledné vytvofil konec¢ny zdmér, jak by mél nastroj vypadat a jaké by mél mit vlastnosti. Nejprve vznikl soubor
projektové dokumentacel2] popisujici samotny nastroj, prfedevsim z funk¢niho hlediska. (Vychozi algoritmus cinnosti
nastroje je uveden na schématu ¢. 1). Po odsouhlaseni téchto dokumentl resp. predstavy se zalalo programovat. V
prébéhu vzniku vlastniho nastroje, jak uz to byva, dochazelo k drobnym Gpravdm a zménam, avsak zékladni koncept
zlstal nezménén. Soubézné s postupnym vyvojem vyvstala potfeba néastroj radné otestovat za vyuZiti relevantnich
dat. Otdzkou jen bylo, kde ziskat potfebna data? Ve spoluprdci se zastupci oddéleni krizového fizeni mésta Strakonice,
kterym bychom rdadi touto cestou podékovali za velmi dobrou a prfijemnou spolupraci, byly vytipovany a nasledné
osloveny objekty dilezZité pro chod a provoz spravniho Gzemi Mésta Strakonice. Sbér konkrétnich dat a hodnot probéhl
prostiednictvim primych konzultaci za vyuziti metody dotaznikového etfenil3] a Fizeného interview u vybranych
objektl. Jednalo se o sbér nasledujicich kategorii dat:

= Identifika¢ni Udaje o vybrané objektu,
(charakteristika objektu, identifikace respondent, jeho zarazeni apod.)
= Data o elektro-energetické naroc¢nosti vybraného objektu,
(objem spotreby elektrické energie, zplsob jejiho zabezpecdeni apod.)
= Doplnujici tdaje vybraného objektu.
(zplsob komunikace pri naruseni dodavek elektrické energie, stav pripravenosti objektu na toto naruseni,
zkuSenosti apod.)



Nasledné byly ziskané informace vhodné upraveny a vioZzeny do néstroje. Nasledné byl cely néastroj podrobné
validovan za pouziti skute¢nych dat. Prfipadné chyby a nesrovnalosti byly okamzité napraveny. Zde je vidét vyznam,
vliv a dlleZitost zapojeni praxe pfi budovani jakéhokoli nastroje C¢isystému, protoze aZz skutec¢né porovnani
teoretickych vystupl s realitou mlze prinést tizeny a hlavné efektivni vysledek.

LAnalyzator" - nastroj pro podporu zachovéani funk¢nosti Uzemi pfi naruSeni dodavek elektrické energie)

v

Jednim z vystupl projektu RESPO (¢. 2A -1TP1/065 ,ZvySeni odolnosti distribu¢ni soustavy proti dUsledkdim
dlouhodobého vypadku pfenosové soustavy CR s cilem zvyseni bezpelnosti obyvatel”) je SW néstroj pro zajisténi
potifebného stupné interoperability mezi Uzemnim krizovym managementem a elektro-energetickym sektorem pfi
naruSeni dodavek elektrické energie. Tomuto ndstroji, jeho Ucelu a podporujici funkcionalité je vénovan rovnéz tento
druhy a soucasné zavérelny dil seridlu o projektu vedouci ke zvyseni spolehlivosti provozu elektrizaéni soustavy.

Analyzator

Analyticko-hodnotici nastroj neboli Analyzator predstavuje webovou aplikaci, kterd je urcena k proaktivnimu
vyhodnoceni a naslednému modelovani situace, kdy dochdzi k naruseni dodavky elektrické energie pro sledované
Uzemi (obrazek ¢.1). Cilem tohoto nastroje je efektivni vyuziti dostupné elektrické energie v distribu¢ni siti pro
zajisténi bezpecného chodu celého Uzemi a souCasné zamezeni totalnimu vypadku. Pro tyto potreby nastroj pracuje s
fadou Udajl, které Ize rozdélit do dvou zdkladnich skupin, a to z hlediska:

= Spolecenského,
= Elektro-energetického.
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Vitejbe v aplikaci Analyzator

Obrazek €. 1: Uvodni stranka Analyzatoru

Spolec¢enské hledisko je vyznamnym prvkem definujicim ddlezitost a potfebnost fungovani klicovych objektl ve
sledovaném Gzemi (neboli tzv. objektd kritické infrastruktury), pro zachovani bezpeéného a kontinualniho chodu tohoto
Gzemi vcetné zajisténi jeho zakladni hodnot a zadjmG. RovnéZ toto hledisko urluje prioritu zdsobovani jednotlivych
objektl elektrickou energii na daném teritoriu v pfipadé jejiho nedostatku. V ramci této faze probihd sbér zékladnich
identifika¢nich Udajd o objektech, vcéetné informaci o jejich ¢innostech a predevsim stavu pripravenosti na reseni
takovychto situaci v podobé bezpec¢nostnich opatfeni a postupg.

Uréeni tzv. priority spolec¢enské dllezitosti, predstavuje vychozi krok pro cely analyticko-hodnotici proces. Vzhledem k
tomu, Ze nejsou vsechny objekty kritické infrastruktury na sledovaném Gzemi stejné dllezité pro zachovani kontinuity
Zivota Uzemi a jeji spole¢nosti, je proto tfeba stanovit poradi této spolecenské dilezitosti pro nasledné zasobovani



potfebnym mnozstvim elektrické energie k zajisténi produkéni schopnosti samotného objektu, pfi poklesu i preruseni
dodavky této komodity.

Elektro-energetické hledisko vypovida o elektro-energetické nérocnosti objektd kritické infrastruktury resp. jejich
spotrebé elektrické energie v konkrétni dobé (tzv. Casové potrebnosti) ve vztahu k predmétné cinnosti. Urcuje
potfebné mnozstvi elektrické energie objektl pfi réznych formach provozu v ¢asovém obrazci pozadované spotreby s
ohledem téz na ro¢ni (zimni/letni) obdobi. Dale se zde monitoruje stav existence zaloznich zdroji elektrické energie
vcéetné parametr{ zajistujici prechod a provoz objektu na tuto alternativu. Mimo vys$e uvedené (daje se téz sbiraji data
popisujici pripojeni objektu na energetickou topografickou sit regionainiho distributora elektrické energie.

Celkovymi vystupy nastroje jsou:

> ldentifikace a dislokace objektd kritické infrastruktury Gzemi (obrazek ¢. 2),

= Priorita spolecenské dllezitosti objektl kritické infrastruktury Gzemi (obrazek ¢. 2),

= Zplsob uspokojovani spotreby elektrické energie objektd kritické infrastruktury Gzemf za situace, bezprostredné
hrozici nebo jiz vzniklé v dlsledku naruseni dodavky elektrické energie,

= Automatické vyrozuméni objektl kritické infrastruktury Gzemi v pripadé zmény dodavky elektrické energie,
vC€etné poskytnuti bezpecnostnich opatreni pro zvladani nastalé situace,

= Moznosti on-line modelovani distribuce elektrické energie podle disponibilniho mnozstvi tohoto média v
distribucni siti,

= Spole¢ny obraz situace s vizualizaci na mapovém podkladé (obrdzek €. 2).
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Piehled objektd v mapé

Obrazek €. 2: Ukazka vystupt z Analyzatoru

Prinosy reseni



Analyticko-hodnotici nastroj je primarné urlen kinformacnimu zabezpeleni a komplexni podpore rozhodovacich
procesl pri naruseni dodavky elektrické energie pro pracovniky krizového managementu GUzemi s pfimou vazbou na
predevsim legislativniho charakteru. Proto je nedilnou soucasti vystupl projektu RESPO, mimo jinych, i soubor navrhd
a doporuceni na optimalizaci pfislusnych pravnich predpist. Jednd se zejména o nastaveni souladu mezi pravni
Upravou elektro-energetického odvétvi a oblasti krizového fizeni pfi zajistovani bezpecnych dodavek elektrické energie.

Analyzator davé do rukou zastupcl krizového managementu UGzemi moznost vytvaret podklady v podobé tzv.
priorizovanych seznam( objektd kritické infrastruktury. Pro zjednodus$eni si lze predstavit, ze tyto seznamy (scénare)
stanovuji prioritu pro zasobovani jednotlivych objektl elektrickou energii tak, aby byla zachovédna kontinuita provozu a
zaroven i bezpecnost naruseného teritoria. Nasledné jsou tyto seznamy urceny jako vstup do dispecerské automatiky
Technického dispecinku provozovatele distribu¢ni soustavy pro reseni situaci, kdy dojde k naruseni dodavek elektrické
energie.

Hlavni dlraz pfi vyuZziti tohoto néstroje je kladen na prevenci v podobé pro-aktivniho pfistupu pfi pfipravé na reseni
potencidlnich situaci uvedeného charakteru. Sekundarné Ize nastroj samoziejmé vyuzit také primo v redlném case, za
vyuziti modelovaci schopnosti na zdkladé vyvoje vzniklé situace.

Zakladni prinosy Ize shrnout do néasledujicich boda:

= Posileni vzajemné kooperace a interoperability mezi energetickym odvétvim a krizovym managementem Uzemi,

= Systémové a analytické hodnoceni zdjmového Gzemi a jeho objektd (s dlirazem kritickou infrastrukturu Gzemi),

= Informacdni a komunikaéni zabezpeceni kli¢ovych prvkl Gzemi pfi naruseni dodavek elektrické energie,

= Podpora monitoringu a rozhodovani pfi reseni stavu naruseni dodavek elektrické energie s pfechodem do
ostrovnich provoz{.

Odborna setkani

Za Ucelem predstaveni Analyzatoru, ndvrhu jeho optimalniho pfistupu pouzivani a stavu pokracovani projektu RESPO
byly usporadany dvé pracovni sekani odbornikl napfi¢ spektrem ¢eské bezpeénostni komunity. Prvni setkani se konalo
v prostorédch Krajského Gfadu Jihoteského kraje v Ceskych Budé&jovicich dne 8.11.2010 a bylo zaméfeno na blizsi
seznameni s dosazenymi vysledky celého projektu vcéetné vyse zminéného néastroje. Soucasti odborného workshopu
byly rovnéz prispévky prezentujici zkusenosti a pohledy GUzemni samospravy, akademické pady ¢ soukromé sféry na
danou problematiku. Druhé setkdni v podobé pilotniho projektu bylo usporddédno dne 6.4.2011 v zastupitelském séle
Méstského Uradu meésta Strakonice (viz obrdzek €. 3). Tento workshop bylo jiz jednoznacné zaméren na podrobné
seznameni auditoria s vytvorenym ndstrojem a jeho funkcionalitou, kterd byla ndsledné demonstrovdna na dvou
pfipravenych scénérich. Tyto modelové scénéare prezentovaly prostiednictvim interaktivni simulace zakladni zplsoby
nasazeni a pouZiti SW nastroje Analyzatorl*l, R&di bychom touto cestou podé&kovali ob&ma zastupcim UGzemni

samospravy, tj. Krajskému Gradu JihoCeského kraje a Méstskému Uradu Mésta Strakonice za velmi prijemnou a

naprosto profesionalni spolupraci.

v v,

Ackoliv v letosnim roce vyzkumny projekt RESPO kondci, pevné véfime, ze jeho naplnéni bylo pfinosem nejen pro
odbornou, ale téz laickou verejnost a stézejni mysSlenky budou dale rozvijeny. Je tfeba si dostate¢né uvédomit, ze
hrozba naruseni dodavek elektrické energie je skutecnd, pravdépodobnd a predstavuje velmi zdvazné ohrozeni pro
zivot jakékoli moderni spolecnosti. Proto je tfeba i naddle podporovat veskeré aktivit, které se na jedné strané snazi
snizit pravdépodobnost, Ze by k takovéto uddlosti doslo a na strané druhé se snazi zvysit odolnost chrdnénych hodnot
a zajma.



Obrazek €. 3: Fotografie z workshopu usporadaného ve mésté Strakonice
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