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Abstrakt

Hodnoceni lidskych dcinnosti v systémech MMS je zaloZzeno na vytvareni pravdépodobnostnich odhadl lidské
spolehlivosti HRA (Human Reliability Assessment). Jednd se o komplexni soubor hodnoticich postupd, kdy lidska
jednani a ¢innosti ¢lovéka v systémech MMS jsou disledné analyzovany a ¢lenény do elementéarnich krokd. Souhrnné
Ize konstatovat, ze pravdépodobnostni odhad lidské spolehlivosti HRA méa za cil:

= kvantitativné analyzovat lidskd jednani a identifikovat mozné chyby,

= identifikovat slabd mista systému a tim vytvofit predpoklady pro vhodna pomocna opatreni,

= zvysit spolehlivost a pohotovost technického systému v dlsledku omezeni potencidlnich moznych chyb ¢lovéka
uvnitr systému MMS.
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Abstract

The evaluation of human activities in MMS systems is based on the generation of the probability estimation of HRA (
Human Reliability Assessment). It is a complex set of evaluation procedures where human actions and man activities in
MMS systems are thoroughly analyzed and distributed to elementary steps. There is globally possible to resume that
the probability estimation of the human reliability HRA is focused:

= to quantitatively analyze the human activities and to identify possible faults,

= to identify the bottleneck of the system and by this to create conditions for adjusting actions,

= to increase the reliability and promptness of the technical system by reason of potential faults of the human
being part of MMS system.
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1. Pravdépodobnost lidského selhani

Soucasti bezpec¢nostni analyzy PSA (Probability Safety Analysis) systému MMS je stanoveni pravdépodobnosti
chybného provedeni Ulohy, kterou kond lidsky operator HEP (Human Error Probability) [6]. Tento poZadavek je
obzvlasté silny, pokud se jednd o Ulohu, jejiz neprovedeni mé za nasledek ztratu funkcnich vlastnosti systému majicich
vliv na jeho bezpeclnost. Pro uréeni pravdépodobnosti chybného provedeni Ulohy HEP je nutno ve sledovaném systému
MMS presné definovat pfipady a stavy lidského selhani. Napfiklad pfi nasazeni vozu prvni pomoci je cilem zdchrana
zivota pacienta. Lze definovat dva pripady selhani:

= nehoda vozidla prvni pomoci béhem jizdy,
= pozdni prijezd vozidla do cile urceni.

Pravdépodobnosti lidskych chyb HEP Uzce souvisi s pravdépodobnostnimi udalostmi a vyskytem zavad u hardwarovych
nebo softwarovych komponent a okolnimi podminkami. Spravné a komplexni analytické vyjadreni, nasledné
matematické zpracovavani a vyhodnoceni jsou predpokladem pro vytvoreni obrazu nebezpedi v systému. Timto
postupem je determinovdna celkova souhrnnd hladina nebezpedi systému a zdroven jsou rovnéz urceny jednotlivé (i
slozené udélosti ovliviiujici a zvysujici miru rizika.

Vzhledem k vyraznym odliSnostem v chovani nezivého technického systému a lidského operatora jsou casté pripady,
ze pro hodnocenou Ulohu, do které je zapojen ¢lovék, je nedostatek prokazatelnych Gdajd a vhodnych chybovych
statistik. V tomto pripadé lIze zjistovat pravdépodobnost poruchy v podobé lidské chyby nebo omylu pomoci
prediktivnich metod HRA [5], [6], [9].

2. Prediktivni kvantitativni metody HRA

Existuje rada metod pro pravdépodobnostni odhad lidské spolehlivosti HRA. V tomto ¢ldnku jsou uvedeny pouze
nejrozsifenéjsi metody, jejich zakladni charakteristiky a specifické vlastnosti. BlizSi informace jsou v odborné literature,
napt. [4], [6], [7], [9].

Mezi nejzndméjsi metody pravdépodobnostniho odhadu lidské spolehlivosti HRA patfi zejména:

= THERP (Technique for Human Error Rate Prediction), jedna se o metodu predikce intenzity lidskych chyb, ktera
detailné a do hloubky popisuje a rozklada sledovanou lidskou ¢innost (Ulohu), pomoci vybéru vhodnych
pravdépodobnostnich odhadl HEP provadi zakladni vyhodnocovani dil¢ich ¢innosti souvisejicich s vykonavanou
Ulohou a na zakladé vytvoreného diagnostického modelu Ulohy umoziuje ¢asovou kvantifikaci, identifikuje
ovliviujici faktory lidské spolehlivosti PSF (Performance Shaping Factors) a tim ddva detailni prehled o slabych
mistech a moznych selhanich systému [5];

= SLIM (Success Likelihood Index Method), metoda pro odhad lidského selhani HEP v zavislosti na ovliviiujicich
faktorech PSF, umoznuje kvantifikaci s flexibilnimi moznostmi vybéru analyzované jednotky podle priibéhu
alohy, uréuje ovliviujici faktory PSF a jejich dllezitost, hodnoti faktory PSF pomoci tzv. indexu prepoctu SLI (
Success Likelihood Index) a vytvafi jejich transformaci na pravdépodobnostni stupnici pomoci minimalné dvou
referenénich odhad® HEP, vice detailnich informaci v [6];

= HRC (Human Cognitive Reliability), metoda pro kognitivni Glohy a specialni diagnézu rusivych vlivl, které
ovliviuji lidské mysleni, umoznuje kvantifikaci pravdépodobnostnich odhadd HEP vzhledem k ¢asovému
hledisku, vytvari normované ¢asové krivky HEP pro rlzné Grovné lidského chovani zalozené na dovednostech,



= pravidlech védomostech a mysSlenkovych procesech, vice informaci v literature [7];

= ESAT (Expertensystem zur Aufgaben - Taxonomie), jedna se o expertni systém pro taxonomii Gloh, umozniuje
kvantifikaci libovolné Ulohy s ohledem na ovliviiujici faktory PSF ve formé spolehlivostni stupnice 1 - 10, funk¢ni
vztah mezi spolehlivostni stupnici a faktory PSF je ¢astecné zaloZzen na expertnich odhadech a ¢astecné na
méreni pracovnicich vykon( [8].

3. Klasifikace metod HRA

V soucasné dobé Ize metody HRA aplikované na zjisStovani lidské spolehlivosti rozdélit do dvou generaci. Jejich postupy
vySetfovani a monitorovéni lidskych aktivit spocivaji na rozdilnych zakladech ato s ohledem na pficiny a faktory
ovliviujici ¢innosti ¢lovéka v systémech MMS.

Na tomto misté je uveden pouze prehled a zdkladni charakteristika, vice podrobnych informaci v [3].
3.1 Metody HRA prvni generace

Tyto metody jsou zaloZzeny na hypotéze, Ze chyba v systému je urcena interpretaci a pribéhem alarmu, druhem a
charakterem lidského jednani. V soucasné dobé jsou tyto metody aplikovdny zejména v provozech jadernych
elektréren, ve vojenskych oblastech nebo chemickych provozech. Do této skupiny metod patfi:

= THERP,
= ASEP (Accident Sequence Evaluation Program),
= SLIM.

Pro vySe vyjmenované metody je charakteristicky model procesniho rozhrani, které ma tri zadkladni prvky, viz obrazek
1. Lidské jedndni je podle tohoto sekvenc¢niho kognitivniho modelu zaloZzeno na vynuceném poradi jednotlivych
procesUl. Jde o reakci na udalost, na vjem nebo na pozorovany signal. Je mozny i zkraceny proces lidské reakce a to bez
rozhodovaci fdze. Z pohledu kognitivniho zpracovani informaci se jedna o zjednoduseny model predstavujici reakci na
podnét, ktery nezachycuje moznosti a schopnosti lidského kognitivniho védomi. DalSi omezeni spocivad ve vyhradnim
hodnoceni lidské ¢innosti na Uspéch ¢i neldspéch, kdy zcela chybi vyhodnoceni skute¢né priciny lidského selhani.
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Obr. 1: Model zpracovani informace - postupy analyzy prvni generace metod HRA [1]

Prfes vsechny uvedené vyhrady jsou metody HRA prvni generace stale pouzivané. V ¢etnych provozech a oblastech
prevazuji ndzory, Ze existuje pouze jediné optimaini reSeni, jedind spravna reakce clovéka na alarm nebo na
neocekavany vypadek, kterd vede k uvedeni do bezpecného stavu systému MMS. Pokud clovék nezareaguje podle
predem daného scéndre, tak se jeho chovani hodnoti jako chybné a nese plnou zodpovédnost za konecné selhani

celého systému.

3.2 Metody HRA druhé generace



Metody HRA druhé generace posuzuji lidskou spolehlivost na pozadi a z pohledu hodnoceni lidskych vlastnosti,
schopnosti a vytyceni cill, které vyznamnou mérou ovliviiuji lidské chovani pfi chybé ¢i poruse v systému MMS, viz
obrdzek 2. Metody druhé generace zohledfuji kognitivni chovani ¢lovéka. Do této skupiny metod HRA patfi zejména

metody jako:

= ATHENA (A Technique for Human Error Analysis),

= CODA (Conclusions from Occurrences by Description of Actions),
= CAHR (Connectionism Assessment of Human Reliability),

= CREAM (Cognitive Reliability and Error Analysis Method).
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Obr. 2: Model zpracovani informace - postupy analyzy druhé generace metod HRA [1]
4. Spolehlivost lidského operatora

Ve srovnani s technikou se ¢lovék vyznaluje nesrovnatelné vétsi variabilitou a komplexitou. Ve stejné situaci se ¢lovék
nechova vzdy stejnym zplsobem a stejnou funkci, Ulohu nebo ¢innost mdze uskutednit rliznym zplsobem, aniz by
pfitom snizil bezpec¢nostni riziko systému. Z tohoto dd@vodu se stavé pravdépodobnostni odhad HEP obtiznym a tyto
okolnosti vyzaduji pouziti specidlnich metod pro kvantifikaci variabilnich lidskych ¢innosti.

4.1 Parametry lidské spolehlivosti

Parametry a znaky lidské spolehlivosti jsou obdobné jako je tomu pfi vypoctech technické spolehlivosti zafizeni.
Nejcastéji je jako parametr pro kvantitativni uréeni spolehlivosti lidského chovani pouzivan odhad pravdépodobnosti
lidské chyby HEP [11]. Jeho velikost je definovana jako pomér poctu sledovanych chybnych Gkond n k celkovému poctu
N provedenych ukond, viz vztah:

Zcela analogicky jako u technickych systém(, kde se vyhodnocuje pravdépodobnost poruchy Q(t) a pravdépodobnost
bezporuchového provozu R(t), lze vypocitat i pravdépodobnost Uspésného provedeni dané Ulohy clovékem HSP
(Human Success Probability), kterou ¢lovék vykondva v MMS podle vztahu:

Pravdépodobnosti lidskych chyb jsou udavany jako spojité rozdélené nadhodné veliciny, které jsou pak plné popsany
typem svého rozdéleni. Spolehlivost lidského jednani zavisi na radé faktord, jejichz plsobeni ¢asto nebyva explicitné
dano. Rlznému provedeni elementarniho Ukonu odpovidaji i rozdilné ovliviiujici faktory PSF a ty jsou determinovany
pomoci predbézné udalosti a podminek okoli v okamziku provadéni. Zvolené rozdéleni pravdépodobnosti lidskych chyb
charakterizuje jednak rozdilné vytvareni faktorl a soucasné také stupen znalosti o plsobeni faktorld PSF. Prakticka a
velmi pouzivana jsou rozdéleni ndhodné veli¢iny X, kterd se daji popisovat 2 parametry, jako napf. normalni rozdéleni
N(



1, 02) uréené stfedni hodnotou p a smérodatnou odchylkou o. Pro vyhodnocovani pravdépodobnosti lidskych chyb HEP

se pouziva ¢asto logaritmické normalni rozdéleni LN(u, 02), viz obrézek 3. Prirozeny Iogaritmui'f‘z‘
X se tidi logaritmickym normainim rozdélenim s hustotou pravdépodobnosti f(x) podle vztahu:

Obr. 3: Logaritmicko normalni rozdéleni

V nékterych pripadech pri znalosti medidnu M jako prvku s pravdépodobnosti v;

nahodné veli¢iny X) a koeficientu SpiCatosti K rozdéleni ze vyuzit vztahy (4), (5):
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kde vyraz M predstavuje medidn pravdépodobnosti lidské chyby HEP.
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Mezi medidanem MHE

Viem Roahodnuti Jednind
Uvédoméni

P

(6)

a stfedni hodnotou u norméliniho logaritmického rozlozeni plati vztah:

n&dhodné veliCiny

(50. percentil

V pripadé, Ze nejsou znamy koeficienty Spicatosti K rozdéleni sledované ndhodné veliCiny X, Ize pouzit tabelované

hodnoty z literdrnich dokument@ [5].
Pro zjisténi pravdépodobnosti chybné ¢innosti ¢lovéka HEP se vychazi zejména:

= z literarnich zdrojd pro obdobné srovnatelné ¢innosti (genericka data),
= z pozorovani chybnych cinnosti v analyzovaném nebo v obdobném systému MMS.



U obou zptlsobl mohou nastat problémy pfi zjistovani spolehlivostnich parametrd. Je-li provddéno pozorovani pouze v
jediném systému MMS, je pocet vysledovanych chybnych lidskych ¢innosti omezeny. Vyvstava rovnéz otédzka, zda
takto ziskana data jsou plné signifikantni. Pro vétsi objektivitu dat je vyhodné provadét pozorovani ve vétSim poctu
srovnatelnych systém0 MMS, kdy vznikne vétsi datovd béaze. Srovnatelnost systéml musi byt jednoznacné
prokazatelna. To je nutny predpoklad pro spravnou identifikaci chybnych c&innosti, které maji rozhodujici vliv na
bezpecnost systému MMS a jsou vyznamné ze statistického hlediska [10], [11].

4.2 VSeobecny postup hodnoceni

V rdmci pravdépodobnostni bezpecnostni analyzy PSA zaujima zkoumani a vyhodnocovani lidské spolehlivosti jeden z

vvvvvv

celkové bezpelnostni analyze technického systému PSA dokazuji ¢etné literarni zdroje jako napf. [2], [4].

VS$eobecné postupy metod HRA je mozno charakterizovat pomoci tzv. postupovych krokQ, které na sebe navazuji v
réznych rovinach spolehlivostni analyzy lidského jednani. Tabulka 1 uvadi pfiklady nej¢astéjsich postupovych krokd pfi
analyze lidské spolehlivosti metodami HRA [10].

POSTUPOVE KROKY OBSAH
URCENI ZKOUMANEHO SYSTEMU

|DENT|F|KACE Av STANOVENi = Popis zkoumanych a hodnocenych lidskych
ULOH PRO CLQVEKA komplexnich jednani, chovani, ¢ind.
ZAKOMPONOV'ANEHO DOV = Stanoveni rozsahu, okrajovych podminek a
SYSTEMU kvalitativnich parametr analyzy

KVANTITATIVNI ANALYZA CINNOSTI A ULOH

=2 i Sbér informaci o Ukolu, roli nebo ¢innosti ¢lovéka v
SBER INFORMACI

hodnocené situaci

= Analyza prlbéht jednotlivych elementérnich

ANALYZA HODNOCENEHO UKOLU cinnosti

= Kvalitativni a kvantitativni hodnoceni ¢innosti
podle zvoleného modelu

|DENT|F|KACE MOZNEHO Hodnoceni jednotlivych ¢innosti analyzované lkoly se
CHYBNEHO jEDNANl zfetelem na potencidlné chybné lidské jednani
7 g Faktory PSF tvori soubor parametri modelu, které
IDENTIFIKACE VYKONOVYCH g |¥' o . po bovni <bolehinvostnich
ovoluji stupriované prizplisobovani spolehlivostnic
FAKTORU PSF Jistup prizp P
parametrd

> - Chybna chovani mohou byt kompenzovana pomoci
IDENTIFIKACE MOZNYCH OPRAV yt o y,h : - _t,k"
-4 systemovyCchn nepo procesnicn charakteristi
Cl KOREKTUR CHYB y y P

kompenzovany




Tabulka 1: Zpdsob postupu pFi analyze lidské spolehlivosti HRA
4.3 Kvantitativni analyza lidskych cinnosti

Pro identifikaci a ureni Uloh, které maji byt vyhodnocovdny metodami HRA, je potrfeba nejdfive urcit a popsat
hodnoceny systém jako celek [10]. Vzhledem k tomu, Ze metody HRA jsou soucdsti celkové bezpelnostni analyzy PSA
systému MMS (napf. chemické zafizeni obsluhované ¢lovékem, viakovd souprava), je nutno mit na zreteli a hodnotit
takové operace, Ulohy a ¢innosti ¢lovéka, které mohou zplsobovat sniZzeni pohotovosti, bezpeénosti a spolehlivosti
systému nebo vyvolavat dal$i nezddané vysledky. Prikladem muize byt analyza modelové dlohy Kontrola stavu
zasobniku, kterou méa pracovnik v popisu dennich Gkold. Nespravné provedeni konkrétnich elementarnich operacich

této Ulohy, viz tabulka 2, m{ze vést k az celkovému vypadku systému.

*) Poznamka: Uvedené hodnoty parametr( HEP, jsou pouze ilustrativni

Tabulka 2: Analyza modelové tulohy Kontrola stavu zasobniku a jeji dokumentace

POPIS MOZNE HODNOTY
ULOHA/CINNOST | DILCICH CHYBY HEP,,) | OVLIVNUJiCi
CINNOSTI HEPI FAKTORY
KONTROLA Vedouci pracovnik
da pokyn pomoci Chybny névod Velké pracovni
STAVU poryn P o 2103 P
ZASOBN iKU procedury XY ke procedury zatizeni
kontrole zdsobniku
3 Nespravné 3
Provedeni procedury ] 3 Nevhodné nebo
A provedena 10 ) 3 L,
XY nejasné zadani
procedura
Porovnani
aktudlniho stavu
i i Porovnani 2 y i
B zasobniku s 5.10 Casovy stres
. , opomenuto
pozadovanym
stavem
Identifikace alarmu L i 5 Nedostatec¢na
C ; L, . Pfehlédnuti 10 ) )
Zasobnik preplnén signalizace alarmu
Odstranéni
D chybového stavu - Prepnut 3103 Nevhodné pracovni
Prepnuti zpétného chybny ventil ' usporadani
ventilu

Nejrozsifenéjsi kvantitativni analyzy pouzivaji kvantifikace vztazené k jednotlivym elementdrnim c¢innostem sledované
Glohy. Tohoto postupu vyuziva predevSim metoda THERP, kterd ma vypracovanou pfiruc¢ku, v niz je seznam vice nez
100 typ@ konkrétnich hodnot pravdépodobnosti chyb HEP, v podobé napf.:

= chyba cteni displeje,
= chyba pri provozni kontrole, opomenuti prikazu,



= zdmeéna instrukce [5], [10].

Pro vyse uvedenou modelovou Ulohu Kontrola stavu zasobniku lze napriklad sestavit strom uddlosti, viz obrazek 4, kde
vyrazy pipFedstavujl’ pravdépodobnosti Uspésného provedeni dil¢ich cinnosti a vyrazy HEP, jsou hodnoty
pravdépodobnosti lidskych chyb pfi ¢innostech a - d. Vyhodnoceni vysledného parametru HEP dané Ulohy je zalozeno
na pravdépodobnostnich vypoctovych pravidlech.

4.4 Hodnoceni vysledki metod HRA

VysSe popsané metodiky HRA vychazi ze smérnice VDI 4006 Blatt 2 (1998), do které byly implementovdny dostupné
mezinarodni zkusenosti. Rozhodujici pro dosazeni relevantnich vysledk( pfi vyhodnocovani lidské spolehlivosti je
zejména dikladny popis a podrobna analyza dil¢ich ¢innosti v systému MMS, spravna volba modelu diagnostikované
¢innosti nebo skupinového chovéni, vhodny vybér a aplikace metody HRA, sprdvny postup pfi spolehlivostnich
vypoctech a spravna identifikace ovliviujicich faktord.

Rozsah spolehlivostnich analyz metodami HRA zavisi na souboru Cinnosti ¢lovéka v konkrétnim systému MMS. Situace,
ve kterych nelze pfimo pouzit vérohodny a ovéreny model nebo pravidlo, nejsou metodami HRA dostatecné
kvantifikovany. Zvlasté obtizné je hodnoceni kognitivniho chovéni ¢lovéka zalozené na jeho védomi.
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Obr.3: Metoda THERP a strom udalosti
Zaveér

V soucasné dobé jsou metody bezpecnostni analyzy systémi PSA striktné aplikovany pouze ve specifickych pracovnich
systémech a kvantitativni hodnoceni spolehlivosti lidského Cinitele neni pfiliS rozsifeno. Pravdépodobnostni metody
HRA umoznujici odhad spolehlivosti lidského Cinitele nachazeji vsak stale vétsi miru uplatnéni. Jejich metodické ¢ésti se
zdokonaluji a tim se vyhodnocované spolehlivostni parametry pfiblizuji skutecnosti.

Snahou je zejména vytvorit vérné modely lidskych cinnosti pro nejvyssi védomostni kognitivni Uroven a tim zajistit
Uplny popis analyzovaného systému MMS. Vzhledem ke zna¢né variabilité systémi s lidskym operatorem, rGzné
organizaci prace a predevsim persondlnimu nasazeni neni mozné kvantitativni hodnoceni chyby clovéka HEP
povazovat za absolutni, nebot stejné druhy chyb se systém od systému mohou znacné lisit.

Spolehlivosti lidského Cdinitele je nutné se zabyvat trvale v souvislosti s bezpecnosti pracovnich systém( a také



vzhledem k ménicim se pozadavklim na pracovni vykony v soucasnych podminkéach technického rozvoje.
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